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Tema na disertacionni� trud

Predstaveni�t disertacionen trud e posveten na grupa ot kriptografski zadaqi
s mnogo gol�ma praktiqeska znaqimost, centralnata ot koito e zadaqata za ocenka-
ta na sigurnostta na specialen klas blokovi xifri. Razgleжdanite vъprosi sa ot
izkl�qitelna vaжnost poradi xirokata priloжimost na blokovite xifri. T� se
dъlжi na tehnite sъwestveni harakteristiki kato bъrzode�stvie, efektivnost, na-
deжdnost, skaliruemost i pr. Sleda da se otbeleжi, qe izsledvani� s podobna naso-
qenost stanaha publiqni edva v poslednite n�kolko desetileti�. Ogromni�t interes
kъm blokovite xifri be podhranen ot sъzdavaneto i publikuvaneto na DES okolo
1970 g. To� e i na� �rki�t predstavitel na klas xifri, nosewi imeto Fa�stelovi
mreжi. V opitite za ataka srewu tozi xifъr b�ha razviti redica obwi metodi za
kriptanaliz, na�-izvestnite ot koito sa line�ni� i deferencialni� kriptanaliz.
Usto�qivostta srewu pъrvi� ot tezi metodi e i obekt na izsledvane v predstaveni�
disertacionen trud.
Glavna tema v nasto�wata disertaci� e vli�nieto na “malki” modifikacii na

simetriqni xifri vъrhu usto�qivostta srewu lineen kriptanaliz. Tuk moжe bi
e udaqna analogi�ta s pon�tieto “usto�qivost” v dinamiqnite sistemi: dokolko
“malki” promeni v neline�nite komponenti na edin xifъr vod�t do malki promeni
v kriptografskata usto�qivost srewu lineen kriptanaliz. Tozi vъpros e vaжen,
dokolkoto sъzdavaneto i izpitvaneto na izc�lo nov xifъr e dъlъg i izkl�qitelno
truden proces.
Izsledvaneto e koncentrirano vъrhu t.nar. mreжi na Fa�stel kato za konkreten

predstavitel e izbran dobre izvestni�t Data Encryption Standard. Modifikaciite,
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koito sa obekt na izsledvane sa specialni promeni v substitucionnite tablici
(S-boxes), sъsto�wi se vъv dobav�ne na dopъlznitelni line�ni zavisimosti meжdu
bitovete. Iznenadvawo. tova ne vodi do otslabvane na razgleжdani� xifъr.
Celite, koito disertantъt si postav� v nasto�wi� trud sa slednite:

1) Da se izsledva prom�nata v harakteristikite na line�no aproksimirawite ta-
blici za blokovi xifri ot tip Fa�stelovi mreжi.

2) Da se definirat modifikacii na zamestvawite tablici i da se izsledvat li-
ne�nite harakteristiki na modificiranite tablici pri malъk bro� rundove.

3) Da se konstruirat i izsledvat mnogorundovi harakteristiki na xifri s modi-
ficiranite zamestvawi tablici.

4) Da se razraboti algoritъm za konstruirane na mnogorundovi harakteristiki za
razgleжdanite xifri.

5) Da se sravni usto�qivostta srewu lineen kriptanaliz na xifrite s modifici-
rani zamestvawi tablici s tazi na originalni� DES.

We otbeleжa, qe taka postavenite zadaqi sa estestveni. Po pravilo atatkite sre-
wi DES zapoqvat s analiz na modificirani varianti s malъk bro� rundove.

Literaturen obzor

Obwoto mi vpeqatlenie e, qe disertantъt poznava mnogo dobre sъvremennoto sъ-
sto�nie na razgleжdani� problem. Gol�ma qast ot izsledvani�ta mu sa vъrhu edin
krъg ot zadaqi i hipotezi ot kriptografi�ta, razgleжdani kato znaqimi i ima-
wi gol�ma vaжnost za priloжeni�ta, po-specialno v diza�na i analiza na blokovi
xifri. Disertaci�ta vkl�qva razrabotvane na algoritmi, koito se izpolzvat po-
natatъk za namirane na konstrukcii na efektivni harakteristiki pri raznoobrazni
ograniqitelni uslovi�. S tova disertantъt demonstrira poznavane na oblastta si
i vъzmoжnosti tvorqeski da prilaga znani�ta si. Disertantъt pokazva otliqna in-
formiranost po gol�ma qast ot razgleжdanite problemi.

Metodika

Disertantъt izpolzva osnovno kombinatorna argumntaci� i elementarni tehniki
ot prebroitelnata kombinatorika. Gol�ma qast ot rezultatite e poluqena v rezul-
tat na teжki komp�tъrni presm�tani�.

Sъdъrжanie i rezultati na disertacionni� trud

Disertacionni�t trud e v obem ot 143 nestandartni maxinopisni stranici i se
sъstoi ot uvod, pet glavi, zakl�qenie, spisъk na izpolzvanata literatura, vkl�-
qvaw 131 zaglavi� i qetiri priloжeni�.
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Po dolu we izloжa nakratko sъdъrжanieto na otdelnite glavi ot disertacionni�
trud.
Glava 1 e uvodna. V ne� se izlagat osnovopolagawi pon�ti� dava se ide� za sime-

triqna i asimetriqna kriptografi�, opisani sa osnovnite celi, koito tr�bva dase
dostignat qrez prilagane na kriptografski tehniki kato poveritelnost, c�lost, av-
tentiqnost i neotkazvaemost (lox prevod na non-repudiation). Po-natatъk se opisva
obwata struktura na simetriqnite kriptografski algoritmi, obwite iziskvani�
kъm t�h, kakto i obwite revimi za izpolzvane na takiva xifri. Izloжena e na�-obwo
kriptografskata teori� na Xenon (razdel 1.5). Razdeli 1.1–1.5 sъdъrжat obwoiz-
vestni fakti, izloжeni popul�rno i po moe mnenie moжexe da bъdat propusnati.
Po-sъdъrжatelni i vaжni za po-natatъxnoto izloжenie sa sledvawite tri razde-
la. V razdel 1.6 sa vъvedeni pъrvite sъwestveni pon�ti� i sa izloжeni vidovete
kriptografski ataki. V razdel 1.7 sa predstaveni na�-popul�rnite obwi metodi za
kriptanaliz na blokovi xifri – diferencialen i lineen kriptanaliz. Razdel 1.8
sъdъrжa priliqno opisanie na obwite mreжi na Fa�stel.
V glava 2 sa vъvedeni neobhodimite pon�ti� i oznaqeni�, koito sa poveqe ili po-

malko standartni. V razdel 2.2 e napraveno opisanie na DES, koeto ot edna strana
e dobre izvestno, no ot druga e polezno za da ne e nuжna spravka s drugi iztoqnici.
Sъwestvenoto tuk zapoqva v razdel 2.3, kъdeto se vъveжdat lineini harakteristiki
na blokovi xifri. Definirano e pon�tieto lineen aproksimiraw izraz, kato li-
ne�na vrъzka meжdu n�koi bitove na otkriti� tekst kriptoteksta i kl�qa, ko�to
se udovletvor�va s n�kakva vero�tnost. V disertacionni� trud tova e n�kakvo ot-
klonenie ot srednata qestota. V idealni� sluqa� (ot gledna toqka na kriptografa)
vero�tnostta za udovletvor�vane na takava vrъzka bi bila 1/2 i vs�ko otklonenie
ot tazi vero�tnost uveliqava efektivnostta na line�ni� aproksimiraw izraz (pri
izpolzvaneto mu v lineen kriptanaliz). V razdel 2.4 sa izloжeni metodi za pres-
m�tane na vero�tnostta za udovletvor�vane na opredleni line�ni harakteristiki,
kakto i vaжnata piling-up lema. V razdeli 2.5 i 2.6 sa opisani obwite podhodi kъm
konstruirane na efektivni line�ni harakteristiki i poluqavane na uravneni� za
bitovete na kl�qa. Razdeli 2.7 i 2.8 sa posveteni na obwata konstrukci� na li-
ne�na ataka srewu blokov xifъr i ocenka na sloжnostta na takava ataka. Tuk se
ima predvid ataka pri izvesten otkrit tekst kato v ocenkata na sloжnostta vlizat
kato na�-sъwestvena komponenta dvo�kite otkrit tekst-kriptotekst, koito tr�bva da
sa naliqni.
V Glava 3 sa opisni modifikaciite na koito se podlaga bazovi� DES i koito sa

obekt na izsledvane po-natatъk v disertacionni� trud. Te se sveжdat do modfici-
rane na edin ot izhodnite bitove na proizvolno izbrana zamestvawa tablica taka,
qe sumata ot bitovete na izhoda da e neqetna (tova doktorantъt nariqa “proverka
po neqetnost”). V razdel 3.2 sa podrobno opisani vrъzkite meжdu elementite na li-
ne�nite aproksimirawi tablici pri vgraжdane na proverka po neqetnost. V razdel
3.3 e razgledan sluqa� na tъrsene na harakteristiki (line�ni vrъzki meжdu qasti
ot otkriti� tekst, kriptoteksta i kl�qa) pri edna aktivna zamestvawa tablica na
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rund. V tozi razdel e opisan i bazovi� algoritъm za tъrsene na na�-efektivnite
mnogorundovi harakteristiki. Dokazani sa n�koi specialni relacii, koito sa v
sila pri prilagane na bazovi� algoritъm za tъrsene kъm DES (Teorema 3.3.2).
V Glava 4 se usloжn�vat razgleжdanite transformacii kato se predpolaga ne-

zavisim izbor na kontrolnite bitove za proizvolen nabor ot zamestvawi tablici
(S-boxes). Pri tova otnovo obekt na izsledvane e variativnostta na efektivnostta
na na�-dobrite harakteristiki i tova dokolko t� se otliqava ot tazi na bazovi� al-
goritъm. Tezi razgleжdani� sa kl�qovi za konstruiraneto na line�ni ataki srewu
blokovi xifri, kъdeto osnovno iziskvane e natrupvaneto na dostatъqen bro� efek-
tivni line�ni harakteristiki (sъotnoxeni�). V glavata sa predstaveni rezultatite
ot izsledvane na optimalni� izbor na kontrolnite bitove, osnovano na analiz na
line�nite aproksimirawi tablici.
Glava 5 e posvetena na obwite svo�stva na line�nite aproksimirawi tablici

na DES. Ustanov�vat se granici za efektivnostta na harakteristitkite, t.e na ot-
klonenieto ot srednata sto�nost, za na�-dobrite line�ni harakteristiki za malъk
bro� rundove. Tova e neobhodima stъpka v line�na ataka srewu Fa�stelov xifъr.
Tazi stъpka e owe po-opravdana zaradi tova, qe v na�-novite xifri bro�t na run-
dovete e parametъr, ko�to moжe da bъde promen�n v sъotvetstvie s izbora na dru-
gi parametri, kato dъlжina na bloka, dъlжina na kl�qa i pr. Napraven e opit
za ocenka na sloжnostta na tъrseneto (po toqno bro� na iteraciite) za namirane
na nai-dobrite harakteristiki pri modificirani zamestvawi tablici s dobavena
proverka po qetnost. Dokazani sa interesni tvъrdeni�, otnas�wi se do optimal-
nite dvurundovi harakteristiki (Teorema 5.5.1). Pokazano e, qe efektivnostta na
line�nite harakteristiki ot tip I moжe da bъde zapazena kato pri tazi na osnovni�
algoritъm.
Disertacionni�t trud zavъrxva s qetiri priloжeni�. V Priloжenie A e pred-

stavena lina�nata aproksimirawa tablica za pъrvata zamestvawa kuti� na modi-
ficirani� algoritъm. Priloжenie B e osobeno interesno. V nego se sъdъrжat na�-
dobrite mnogorundovi haraktersitiki, poluqeni pri modifikaci� na edin bit v
izhoda na vsiqki zamestvawi tablici. Dopъlnitelni svedeni� za nai-dobrite aprok-
simirawi izrai za 16-runda sa dadeni v Priloжenie V. Priloжenie G sъdъrжa
svedeni� za sloжnostta na tъrseneto, zadadeno kato bro� rekursivni izvikvani�.

Prinosi na disertacionni� trud

Po moe mnenie po-vaжnite prinosi v disertacionni� trud se sveжdat do slednoto:

(1) Izsledvana e efektivnostta na promenite v t.nar. line�ni aproksimirawi ta-
blici pri modifikaci� na zamestvawite tablici na edin blokov xifъr. Modi-
fikaciite se sъsto�t vъv vnas�ne na dopъlnitelna line�na zavisimost na izhoda
na zamestvawite tablici.

(2) Dokazano e, qe vnas�neto na dopъlnitelni line�ni zavisimosti ne uveliqava
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zadъlжitelno efektivnostta na na�-dobrite line�ni harakteristiki.

(3) Razraboten e algoritъm za tъrsene na efektivni line�ni harakteristiki na
xifri ot tip mreжa na Fa�stel.

(4) Namereni sa efektivni line�ni harakteristiki za dvurundov modificiran DES.

(5) Izsledvana e rol�ta na t.nar. invariantni elementi v line�nite aproksimirawi
tablici.

(6) Izsledvana e vъzmoжnostta za konstruirane na line�na ataka srewu blokovi
xifri ot tip Fa�stel.

Zabeleжki po disertacionni� trud

Vъv vrъzka s disertacionni� trud imam slednite zabeleжki:

(1) Struva mi se, qe glava 1 e nenuжno razxirena. Opisani sa popul�rno obwoiz-
vestni fakti poveqeto ot koito sa nenuжni za po-natatъxnoto izloжenie.

(2) Na str. 21: Ne mi haresva ob�snenieto na simetriqnite kriptosistemi. Dokto-
rantъt pixe: “harakterna osobenost e, qe vs�ka dvo�ka kl�qove ima edinstven
sobstvenik.” Ne moжe da se definira kriptosotema prez naqina í za izpolzvane.
Edna asimetriqna kriptosistema moжe da se izpolzva kato simetriqna (t.e. da
se skrie kl�qa za xifrirane), no ot tova t� ne stava simetriqna.

(3) Na n�kolko mesta se spomenava za “pъrvi� metod za kriptanaliz na DES”. Dokol-
koto znam ne sъwestvuva metod za kriptanaliz na DES, ko�to da e po-efektiven
ot pъlno izqerpvane na polovinata kl�qove, t.e. 255 proverki. Diferencialni�t
kriptanaliz e po-efektivni ot pъlnoto izqerpvane vъrhu DES s po-malъk bro�
rundove, dokato line�ni�t kriptanaliz iziskva ogromno koliqestvo dvo�ki blo-
kove otkrit tekst-kriptotekst, xifrirani s edin i sъwi kl�q.

(4) Nomeraci�ta v disertacionni� trud e obъrkvawa. Taka naprimer imame Teo-
rema 3.2.1 i Sledstvie 3.2.1. Po-dobre e da imame edinna nomeraci� za vsiqki
tvъdeni� (teoremi, lemi i sledstvi�).

(5) Disertacionni�t trud izsledva usto�qivostta na Fa�stelovi xifri pri li-
ne�ni modifikacii na tehni komponenti. Demonstrirano e, qe vnas�neto na dopъl-
nitelni line�ni zavisimosti ne promen� usto�qivostta na razgleжdanite xifri
srewu lineen kriptanaliz. Moeto usewane e, qe poluqenite izvodi se otnas�t sa-
mo do DES i varianti na DES. V�rno li e tova.

(6) Na str. 143, tablica G.1: Po kakva priqina bro�t iteracii e predstaven v 16-
iqen vid.
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Publikacii po disertacionni� trud

Rezultatite ot disertacionni� trud sa publikuvani v 3 statii. Dve ot statiite
sa izlezli ot peqat v Lecture Notes in Computer Science na Springer, kakto i v sbornika
s dokladi na meжdunarodnata konferenci� Algebraic and Combinatorial Coding Theory.
Tretata rabota e prieta za peqat v Cybernetics and Information Technologies. Izvestno
mi e, qe kъm nasto�wi� moment e prieta za peqat i qetvъrta rabota s rezultati ot
disertacionni� trud – v Electronic Notes in Discrete Mathematics na Elsevier.

Avtorstvo na poluqenite rezultati

Ot predstavenite publikacii dve sa s po dvama sъavtori i edna e s edin sъvtor.
Tъ� kato poznavam nauqnite interesi na doktoranta i sled� rabotata mu v posled-
nite godini, za men n�ma sъmnenie, qe prinosъt mu e ravnostoen s tozi na ostanalite
avtori.

Citirani� na publikaciite ot disertacionni� trud

Doktorantъt ne e priloжil spisъk s citirani� na statiite, v koito sa publiku-
vani rezultatite ot disertacionni� trud. Ne sa mi izvestni citirani� na statii
na doktoranta.

Avtoreferat i avtorska spravka

Avtoreferatъt i avtorskata spravka sa napraveni sъglasno iziskvani�ta i otra-
z�vat pravilno rezultatite i prinosite v disertacionni� trud.

Zakl�qenie

Disertacionni�t trud e posveten na kriptografski problemi, koito sa s imawi go-
l�mo praktiqesko znaqenie za konstruiraneto i ocen�vaneto na sigurni kriptograf-
ski primitivi. Napraveno e izsledvane na povedenieto na Fa�stelovi mreжi pri
modificirane na zamestvawite tablici qrez vnas�ne na dopъlnitelna line�nost.
Pri tova napravenite izvodi igra�t rol� kakto pri diza�na na novi xifri, taka
i pri kriptanaliza na veqe sъwestvuvawi xifri. Sqitam, qe s tova e postignat
napredъk v edna aktualna oblast na kriptografi�ta.
Predstaveni�t disertacionen trud “Izsledvane na uslovi�ta za lineen kriptana-

liz v mreжi na Fa�stel” s avtor Robert �ordanov Cenkov sъdъrжa originalni re-
zultati, koito predstavl�vat prinos v kriptografi�ta. Doktorantъt pokazva zadъl-
boqeni poznani� v oblastta na izsledvaneto na Fa�stelovi mreжi, kakto i po-obwo
v konstruiraneto i kriptanaliza na blokovi xifri, Sqitam, qe s tova to� otgo-
var� na iziskvani�ta na “Zakona za razvitie na akademiqni� sъstav v Republika
Bъlgari�”, kakto i na Prvilnika za uslovi�ta i reda za pridobibane na nauqni ste-
peni i zaemane na akademiqni dlъжnosti, za pridobivane na nauqnata stepen stepen
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“Doktor”. Goreizloжenoto mi dava osnovanie da dam poloжitelna ocenka na pred-
staveni� disertacionen trud na i da preporъqam na Uvaжaemoto Жuri da prisъdi
na Robert �ordanov Cenkov obrazovatelnata i nauqna stepen “Doktor”.

Sofi�, 23.01.2017 g. Recenzent:

(prof. d.m.n. Ivan Landжev)
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