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Avtor: Miroslav Marinov Dimitrov

Tema na disertacionni� trud
Osnovnata zadaqa, ko�to se izsledva v nasto�wi� disertacionen trud e

konstruirane i analiz na bulevi funkcii, S-kutii i cifrovi redici. Taka
tozi trud mo�e da b�de otnesen k�m kriptografi�ta kato zadaqite, koito
se rexavat v nego nos�t kombinatoren harakter. Tezi zadaqi dobiha izkl�-
qitela popul�rnost v poslednite n�kolko desetileti�, ko�to se sv�rzva s
narasnalata nu�da ot zawita na dannite i po-specialno s konstruiraneto
na nade�dni blokovi xifri.

Rezultatite v tozi trud imat otnoxenie na�-veqe k�m simetriqnata krip-
tografi�. Vseki blokov xif�r ima neline�na qast, nareqena S-kuti� ko�-
to garantira usto�qivost k�m izvestnite kriptografski ataki. Tozi modul
tr�bva da b�de mnogo vnimatelno proektiran i da otgovar� na strogi mate-
matiqeski kriterii. Tova e i motivaci�ta zad tozi trud.

Rabotata sistematizira i obobwava izsledvani�ta na avtora prez pos-
lednite n�kolko godini.

Literaturen obzor
Obwoto mi vpeqatlenie e, qe disertant�t poznava otliqno s�vremenno-

to s�sto�nie na razgle�danite problemi. Gol�ma qast ot izsledvani�ta mu
sa v�rhu kr�g ot zadaqi i hipotezi ot simetriqnata kriptografi�, sqitani
za znaqimi v teoretiqen plan. Doktorant�t demonstrira zad�lboqeno poz-
navane na oblastta na izsledvani�ta i v�zmo�nosti tvorqeski da prilaga
znani�ta si.
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Metodika

V izsledvani�ta si doktorant�t izpolzva xirok arsenal ot sredstva. Re-
zultatite ot disertacionni� trud sa poluqeni ne samo qrez nestandartni
komp�t�rni programi, razraboteni ot doktoranta, no qast ot tv�rdeni�ta
sa dokazani i s matematiqeski dokazatelstva, izpolzvawi idei ot diskret-
nata matematika, celoqislenoto optimirane i kombinatorikata.

S�d�r�anie i rezultati na disertacionni� trud

Disertacionni�t trud e v obem ot 190 nestandartni maxinopisni stra-
nici i se s�stoi ot uvod, pet glavi, spis�k na izpolzvanata literatura,
vkl�qvaw 152 zaglavi� i dve prilo�eni�.

Po-dolu we izlo�a nakratko s�d�r�anieto na otdelnite glavi ot diser-
taci�ta.

Glava 1 slu�i za v�vedenie v problematikata na disertacionni� trud. T�
zapoqva s motivaci� za znaqimostta na S-kutiite i neobhodimostta ot silni
S-kutii, za garantirane na usto�qivost srewu razliqni vidove kriptanaliz
– lineen, diferencialen, algebriqen. Podqertana e znaqimostta na redica
qisto matematiqeski zadaqi za rexavane na tozi problem kato konstruira-
neto na redici s niska izv�nfazova avtokorelaci�. Razgledani sa razliqni
klasiqeski harakteristiki, sv�rzani s redici kato peak sidelobe level i merit
factor. Formulirani sa n�koi interesni zadaqi, koito sa nerexeni k�m na-
sto�wi� moment kato namiraneto na optimalnite sto�nosti na PSL za redici
s d�l�ina 84, minimizirane na merit factor-a. Tuk e formulirana i osnovnata
zadaqa na disertacionni� trud – izsledvane na strategii za konstruirane i
analiz na bulevi funkcii. Po-natat�k e izlo�eno nakratko i s�d�r�anieto
na disertacionni� trud.

Originalnite prinosi na avtora se s�d�r�at v glavi 2, 3, 4 i 5.
V Glava 2 sa izlo�eni n�koi prdvaritelni svedeni� za bulevi funkcii.

V�vedeni sa razliqni normalni formi za bulevi funkcii, definirani sa
transformaciite na Uolx-Adadmar, v�vedeni sa vektorni bulevi funkcii,
S-kutii i sv�rzanite s t�h obekti. Analiziran e bogat nabor ot S-kutii i
e napravena klasifikaci� na strategiite za konstruirane na S-kutii. Ra-
zgledana e zadaqata optimizaci� na S-kuti� kato zadaqa na celoqisleno-
to optimirane. Predlo�ena e programa, ko�to optimizira neline�nostta na
zadadena S-kuti� s minimalen bro� promeni. Tova svo�stvo e polezno, zawoto
optimizacionnata programa mo�e da se fokusira v�rhu slabite komponenti
na edna S-kuti� bez da razval� ostanalite. Efektivnostta na predlo�eni�
algorit�m e demonstrirana qrez prilaganeto mu v�rhu S-kutiite na dva si-
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metriqni xif�ra – Skipjack i Kuzneqik. Pokazano e i s�westvuvaneto na
S-kuti� s�s sredna pokoordinatna neline�nost 116, dokato opitite da se
konstruira takava s�s sredna neline�nostt 118 sa se okazali neuspexni.

V Glava 3 se razgle�dat razliqni strategii za otkrivane na skriti mo-
tivi i anomalii v popul�rni S-kutii. S tova mo�e ne samo da se doka�e, qe
izsledvanite kutii ne se poluqeni qrez psevdo-sluqa�no generirane, no i da
se poluqat dop�lnitelni svedeni� za v�trexnata struktura na S-kutiite.
Tova dava v�zmo�nost za t.nar. riv�rz end�ini�ring – p�lno razkrivane na
skritata struktura na kuti�ta.

Glava 4 e posvetena na zadaqata za poluqavane na redici s niska avtoko-
relaci� ili, po-konkretno, optimizaci� na PSL (peak sidelobe level), koeto se
definira maksimalnata sto�nost na modula na avtokorelaci�ta |Cu(B)|, vzeto
po vsiqki otmestvani� u. V razdel 4.1 e predstaven efektiven evristiqen al-
gorit�m, osnovan na t.nar. shotgun hill-climbing. Algorit�m�t zapoqva rabota
ot sluqa�na dvoiqna redica s d�l�ina n kato poluqava za vhod i n�kak-
va target-sto�nost za PSL, oznaqena s G. Pri dostigane na G algorit�m�t
prekrat�va rabota; v protiven sluqa� preminava k�m n�kakva s�sedna (po
Heming) redica. Ako vsiqki s�sedni redici ne podobr�vat sto�nostta na
tekuwi� PSL se pravi skok kato bro�t na dopustimite skokove e ograniqen
ot n�kakva konstanta. Tozi algorit�m e prilo�en za generirane na dvoiq-
ni redici s d�l�ini me�du 106 i 300 kato v poveqe ot polovinata sluqai
sa poluqeni podobreni� na izvestnite do momenta optimalni sto�nosti. V
sledvawi� razdel e predlo�en metod za generirane na d�lgi dvoiqni redici
s niska sto�nost na PSL. Slo�nostta na poluqeni� algorit�m po vreme i
po pamet e line�na (ot d�l�inata na redicata). Napraveni sa eksperimenti,
pri koito sa poluqeni n�kolko redici s rekordni PSL sto�nosti. V sledva-
wi� razdel sa predstaveni i redica hibridni algoritmi za poluqavane na
dvoiqni redici s niska avtokorelaci�.

V glava 5 se razgle�da zadaqata za optimizirane na t.nar. merit factor,
definiran kato

MF (B) =
C0(B)

2
∑n−1

u=1 |Cu(B)|2
.

Konstruirani sa novi klasove ot dvoiqni redici s visok MF. Avtor�t ogra-
niqava izsledvaneto v�rhu klasa na t. nar. kososimetriqni dvoiqni redici,
v�vedeni ot Gole�. Konstruirani sa d�lgi redici (n > 200) koito nadhv�r-
l�t sto�nostite za MF predskazani v hipotezata na Bernaskoni. Opisan e
algorit�m za namirane na dvoiqni redici s visoka sto�nost za merit factor-a.
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Prinosi na disertacionni� trud

Po moe mnenie po-va�nite prinosi v disertacionni� trud se sve�dat do
slednoto:

(1) Napraven e analiz na gol�m bro� S-kutii i e ustanoveno, qe t.nar. S-
kutii, osnovani na teori� na haosa sa podatlivi na lineen kriptanaliz.

(2) Dokazano e s�westvuvaneto na 8 × 8 biektivni S-kutii s maksimalna ne-
line�nost 116 po vsiqki koordinati

(3) Predlo�ena e strategi� za otkrivane na skriti regul�rnosti i riv�rz
end�ini�ring qrez izpolzvane spektrografi� na S-kutii.

(4) Predlo�en e efektiven evristiqen algorit�m za konstruirane na dvoi-
qni redici s nis�k PSL. Konstruirani sa redici s d�l�ini me�du 106
i 300 s rekordni PSL sto�nosti.

(5) Konstruirani sa novi klasove ot dvoiqni redici s visok MF.

(6) Postroen e nov klas ot kra�ni dvoiqni redici s qetna d�l�ina s alter-
nirawi awtokorelacionni sto�nosti ravni po modul na 1.

(7) Predstaven e algorit�m za generirane na d�lgi dvoiqni redici s visok
merit factor.

Zabele�ki i komentari po disertacionni� trud

V�v vr�zka s disertacionni� trud imam slednite v�prosi, zabele�ki i
komentari:

(1) V definici� 2.2.2 biektivni S-kutii sa v�zmo�ni samo kogato m = n.

(2) V�v formulata za MF (B) na str. 48: kak�v e smis�l�t ot dvo�kata v
znamenatel� i ne e li vinagi C0 ravno na d�l�inata na redicata?

(3) V�obwe kak�v e smis�l�t ot t.nar. merit factor? Ne e li vse edno da mi-
nimizirame sumata ot kvadratite na Cu.

(4) Definici� 2.2.7: Kakvo nariqame d�l�ina na line�na funkci�?

(5) Definicii 2.2.7 i 2.2.8 sa ne�sni.
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(6) Bi bilo dobre tekst�t da s�d�r�a definici� na pon�tieto neline�nost
na dvoiqna funkci�, ne samo neline�nost na S-kuti�.

Publikacii po disertacionni� trud

Rezultatite ot disertacionni� trud sa publikuvani v 9 statii, sedem ot
koito sa izlezli ot peqat, a dve sa depozirani v arXiv. Spisani�ta, v koito
sa otpeqateni tezi raboti sa slednite:

- IEEE Access – 3 statii;

- IEEE Signal Processing Letters – 2 statii;

- IEEE Communication Letters – 1

- Proceedings of the International Conference on Information Technologies (InfoTech) –
1 stati�;

- arXiv – 2 statii

Xest ot statiite sa s impakt-faktor, nadhv�rl�w 3, kato i xestte sa v Q2,
edna e v sbornik s dokladi ot nauqna konferenci�, a dve sa depozirani v
arXiv. V pet ot predstavenite statii doktorant�t e edinstven avtor, tri sa
s dvama, a edna – s trima s�avtori.

Publikacionnata aktivnost na Miroslav Dimitrov e izkl�qitelno vpe-
qatl�vawa. T� vkl�qva gol�m bro� publikacii, izlezli v ramkite samo na
tri godini i to v mnogo presti�ni izdani�, vsiqki ot koito sa v Q2. Tova
govori za visoko nivo na prove�danite izsledvani�. Predstavenite publika-
cii ne samo udovletvor�vat, no i daleq nadhv�rl�t minimalnite nacionalni
iziskvani� za pris��dane na obrazovatelnata i nauqna stepen ”doktor”.

Avtorstvo na poluqenite rezultati

V gol�ma qast ot publikaciite doktorant�t e edinstven avtor. T�� kato
poznavam nauqnite interesi na doktoranta i sled� rabotata mu v poslednite
godini, za men n�ma s�mnenie, qe prinos�t mu v s�vmestnite publikacii e
pone ravnostoen na tozi na ostanalite avtori. Publikaciite udovletvor�vat
minimalnite iziskvani� v Zakona za razvitie na akademiqni� s�stav v Repu-
blika B�lgari�, Pravilnika za prilaganeto mu i Pravilnika na Instituta
po matematika i informatika.
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Citirani� na publikaciite ot disertacionni� trud

Doktorant�t e prilo�il spis�k ot 48 citirani� na svoi publikacii. Makar
rabotite mu da sa izlezli ot peqat sravnitelno neotdavna te veqe sa priv-
lekli vnimanieto na rabotewote v oblastta na simetriqnata kriptografi�.
Tova pokazva, qe izsledvani�ta mu sa poluqili visoka ocenka ot specialis-
tite v tazi oblast. Za men n�ma s�mnenie, qe tozi spis�k we b�de prod�l�en
v s�vsem blizko b�dewe.

Avtoreferat i avtorska spravka

Avtoreferat�t i avtorskata spravka sa napraveni s�glasno iziskvani�ta i
otraz�vat pravilno rezultatite i prinosite v disertacionni� trud.

Zakl�qenie

Sqitam, qe predstaveni�t disertacionen trud “Designing Boolean Functions
and Digital Sequences for Cryptography and Communications” (Konstruirane
na bulevi funkcii i cifrovi redici za kriptografi�ta i komunikaciite) s
avtor Miroslav Marinov Dimitrov s�d�r�a interesni rezultati, koito
predstavl�vat originalen prinos v asimetriqnata kriptografi� i teori� na
bulevite funkcii. Doktorant�t pokazva izkl�qitelno zad�lboqeni teoreti-
qni poznani� v tezi oblasti i s tova otgovar� na iziskvani�ta na Zakona za
razvitie na akademiqni� s�stav v Republika B�lgari�, Pravilnika za nego-
voto prilaganeto i Pravilnika na Instituta po matematika i informatika
za pris��dane na obrazovatelnata i nauqna stepen “Doktor”. V disertacion-
ni� trud i sv�rzanite s nego publikacii n�ma ustanoveno plagiatstvo.

Izlo�enoto po-gore mi dava osnovanie da dam polo�itelna ocenka na
predstaveni� disertacionen trud i da prepor�qam na Uva�aemoto �uri da
pris�di na Miroslav Marinov Dimitrov obrazovatelnata i nauqna stepen
”Doktor”v oblast 4. “Prirodni nauki, matematika i informatika”, nauqno
napravlenie 4.6 “Informatika i komp�t�rni nauki”.

Sofi�, 12.01.2023 g. Recenzent:

(prof. d.m.n. Ivan Land�ev)
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